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IT eszközön tárolt személyes, szenzitív információk meg-
szerzése, jogosulatlan anyagi hasznon szerzés céljából 
kártékony e-mailek, hamis weboldalak, adathalász üzene-
tek segítségével.

MIT JELENT?

A csalók megbízható személyek, szervezetek vagy szolgál-
tatók - egy jól ismert cég (pl. bank, csomagküldő, stb.) vagy 
akár az adóhatóság - nevében, hivatalos arculatuk (logó, 
honlap) felhasználásával személyes adatok, jelszavak, 
bankkártya adatok illetéktelen megszerezésére töreked-
nek. Az adathalászok általában e-mail vagy sms üzenetben 
egy kreált problémáról nyújtanak tájékoztatást, és a továb-
bi teendőkre hívják fel a címzettek figyelmét. A megoldás-
hoz az üzenetben szereplő hivatkozásra történő kattintásra 
(„az alábbi linkre kattintva”) ösztönzik az „áldozatot”. A kat-
tintással, amely egy hamis, a szolgáltatóéhoz megszólalá-
sig hasonlító weboldalra irányít, azonnal megfertőződik az 
eszközünk, és a háttérben megkezdődik az adatok össze-
gyűjtése. Abban az esetben, ha „csak” információgyűjtésre 
irányult a tevékenység, akkor folyamatról nem értesülünk, 
azonban ha zsarolási szándékból történt, a munkaállomás 
zárolásra kerül, amelynek feloldásáért anyagi ellenszolgál-
tatás nyújtásáról szóló üzenet jelenik meg a kijelzőn.  

MŰKÖDÉSI ELV

• E-mailben
• Hanghívással
• SMS-ben
• Mobilalkalmazáson keresztül
• Hamis weboldal segítségével

MÓDSZEREK

Alkotmányvédelmi Hivatal 
awareness@ah.gov.hu

SEGÍTSÉG, KAPCSOLAT

• Legyünk tájékozottak, körültekintőek és óvatosak, külö-
nös tekintettel az üzenet szövegezésre és a hivatkozások-
ban szereplő elérési weboldal írásmódjára. 
Árulkodó jelek:
A magyar helyesírás szabályainak nem megfelelő szövegezés: 
Például: Szia megszÓlitás, egy hivatalos szervtöl
Webcím: gov.hu helyett qov.hu    
Ismeretlen feladótól érkező hivatkozásra SOHA ne kattintsunk!
• Ne telepítsünk ismeretlen szoftvereket saját eszközeinkre
– különösen akkor, ha erre telefonon kérnek bennünket!
• Ne adjuk meg adatainkat!
• Figyeljünk jelszavaink biztonságára! Informatikai rendsze-
reinket naprakész védelemmel lássuk el!

VÉDEKEZÉS

SEGÍTSÉGET NYÚJTUNK
ÚJ FELVÉTEL ELŐTT ÁLLÓ MUNKATÁRSAK 

ELŐZETES ELLENŐRZÉSÉRE.


